პრინციპები, რომლებსაც დაეფუძნება ღია ბანკინგში  ჩართვის  წესი
1. ზოგადი დებულებები
1. ღია ბანკინგში  ჩართვის წესი განსაზღვრავს იმ საფეხურებს და აუცილებელ მოთხოვნებს, რასაც უნდა აკმაყოფილებდეს ნებისმიერი საგადახდო მომსახურების პროვაიდერი, რომელსაც სურს ჩაერთოს ღია ბანკინგში  როგორც ანგარიშის ინფორმაციის სერვისის მიმწოდებელი ან/და გადახდის ინიცირების სერვისის მიმწოდებელი.
2. დოკუმენტის მიზანია ერთის მხრივ ხელი შეუწყოს საგადახდო სერვისების პროვაიდერებს ღია ბანკინგში ჩართვის პროცესში და მეორეს მხრივ უზრუნველყოს ღია ბანკინგში ჩართული საგადახდო სერვისების პროვაიდერების მიერ მიწოდებული სერვისების მაღალი ხარისხი და დაცულობა.
2. ტერმინთა განმარტებები
ა) ღია ბანკინგი - ელექტრონული ტექნოლოგიების  და საერთო „Open API“-ის სტანდარტის გამოყენებით სხვადასხვა საფინანსო ორგანიზაციას შორის, მომხმარებლის სურვილის და თანხმობის საფუძველზე, ფინანსურ ინსტიტუტებში არსებული ინფორმაციის დაუყოვნებლივ გაცვლა. 
ბ) საგადახდო სერვისების პროვაიდერი - ამ წესის მიზნებისთვის საგადახდო სერვისების პროვაიდერში მოიაზრება ანგარიშის ინფორმაციის მიმწოდებელი და გადახდის ინიცირების მიმწოდებელი.
3. ღია ბანკინგში ჩართვის საფეხურები
ღია ბანკინგში ჩასართავად საგადახდო სერვისების პროვაიდერმა  კომპანიამ უნდა გაიაროს შემდეგი 4 საფეხური:
1. აუცილებელია იყოს რეგულირებადი სუბიექტი. შესაბამისად, თუ კომპანია არ არის საქართველოს ეროვნული ბანკის ზედამხედველობას დაქვემდებარებული სუბიექტი აუცილებელია გაიაროს რეგისტრაცია და გახდეს რეგულირებადი სუბიექტი;
2. დააკმაყოფილოს მე-4 მუხლში მოცემული  კრიტერიუმები, მიიღოს თანხმობა ღია ბანკინგში ჩართვაზე ეროვნული ბანკისგან და გაიაროს რეგისტრაცია ღია ბანკინგის რეესტრში, რაც საშუალებას მისცემს ღია ბანკინგში ჩართულ მხარეებთან მოახდინოს საკუთარი თავის იდენტიფიკაცია;
3. საგადახდო სერვისების პროვაიდერის მომსახურება წინასწარ უნდა გაიტესტოს სენდბოქსის სატესტო გარემოში;
4. რეგულირებადი სუბიექტის სტატუსის მიღების და ტესტირების დასრულების შემდეგ დაიწყოს ფუნქციონირება რეალურ გარემოში.
4.  ღია ბანკინგში ჩართვის კრიტერიუმები
ღია ბანკინგში ჩართვაზე თანხმობის მისაღებად  ანგარიშის ინფორმაციის სერვისის მიმწოდებელი აუცილებელია აკმაყოფილებდეს ამ მუხლით განსაზღვრულ კრიტერიუმებს გარდა მე-8-ს “ა” და “ბ” მოთხოვნისა, ხოლო გადახდის ინიცირების სერვისის მიმწოდებელი აუცილებელია აკმაყოფილებდეს ყველა შემდეგ კრიტერიუმს:
4.1. ინფორმაციული უსაფრთხოება
მონაცემების კონფიდენციალურობის, მთლიანობის და ხელმისაწვდომობის პრინციპების დაცვის მიზნით საგადახდო მომსახურების პროვაიდერს შემუშავებული და დანერგილი უნდა ჰქონდეს ინფორმაციული უსაფრთხოების პოლიტიკა და შესაბამისი პროცედურები, რათა უზრუნველყოფილი იყოს მონაცემების დაცვა არაავტორიზებული და უნებართვო წვდომისგან და მოდიფიკაციისგან.

4.2. ინფორმაციული უსაფრთხოების რისკების მართვა
ა) საგადახდო მომსახურების პროვაიდერს შემუშავებული და დანერგილი უნდა ჰქონდეს ინფორმაციული უსაფრთხოების რისკის მართვის ჩარჩო, რომელიც უზრუნველყოფს რისკების სისტემატურ და თანმიმდევრულ მართვას. ჩარჩო უნდა მოიცავდეს შემდეგ ატრიბუტებს:
1. ინფორმაციული აქტივების იდენტიფიკაცია და პრიორიტიზაცია;
2. უსაფრთხოების რისკების შეფასება ინფორმაციულ აქტივებთან დაკავშირებული საფრთხეებისა და მოწყვლადობების სავარაუდო ზემოქმედებისა და ალბათობის განსაზღვრის საფუძველზე;
3. სათანადო კონტროლების მექანიზმისა და უსაფრთხოების ზომების დანერგვა იდენტიფიცირებული რისკების მისაღებ დონემდე შემცირების მიზნით.
4.3. მონაცემთა დაცვა
ა) საგადახდო მომსახურების პროვაიდერს შემუშავებული და დანერგილი უნდა ჰქონდეს მონაცემთა დაცვის პოლიტიკა, პროცედურა და შესაბამისი კონტროლები, რათა უზრუნველყოს მონაცემთა უსაფრთხოება და დაცვა მათი შენახვის (data-at-rest), მიმოცვლის (data-in-transit), დამუშავებისა (data-in-use) და განადგურების პროცესში.
ბ) პერსონალური მონაცემები უნდა დამუშავდეს მაქსიმალური სიფრთხილით. საგადახდო მომსახურების პროვაიდერი უნდა უზრუნველყოფდეს ინფორმაციული უსაფრთხოებისა და მონაცემთა დაცვის ცნობიერების ამაღლების პერიოდულ ტრენინგების ჩატარებას თანამშრომლებისთვის, რათა ორგანიზაციის ყველა თანამშრომელი აცნობიერებდეს მის როლსა და პასუხისმგებლობას ინფორმაციული უსაფრთხოებასა და მონაცემთა დაცვის ფარგლებში.

4.4. ინციდენტების მართვა
ა) საგადახდო მომსახურების პროვაიდერს შემუშავებული და დანერგილი უნდა ჰქონდეს ინციდენტების მართვის პოლიტიკა/პროცედურები, რომელიც უნდა განსაზღვრავდეს ინციდენტების  იდენტიფიცირების, ანალიზის, ესკალაციის (საჭიროების შემთხვევაში), აღმოფხვრისა და მონიტორინგის პროცესებს, რათა უზრუნველყოს ნორმალური ოპერაციების აღდგენა მინიმალურ დროში და მინიმუმამდე დაიყვანოს უარყოფითი ზეგავლენა ბიზნეს ოპერაციებზე.
ბ) მსხვილი ინციდენტის დაფიქსირების შემთხვევაში, უნდა ხორციელდებოდეს უმაღლესი მენეჯმენტის ინფორმირება, რათა დროულად იქნას მიღებული კატასტროფიდან აღდგენის გეგმის გააქტიურების გადაწყვეტილება.
გ) საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს მსხვილი ინციდენტის დაინტერესებული მხარეებისთვის შეტყობინების პროცედურა.


4.5. ცვლილებების მართვა
ა) საგადახდო მომსახურების პროვაიდერს შემუშავებული და დანერგილი უნდა ჰქონდეს ცვლილებების მართვის პოლიტიკა და შესაბამისი პროცედურები, რათა უზრუნველყოფილი იყოს პროდუქტიულ გარემოში განხორციელებული ცვლილებების ანალიზი, შემუშავება, ტესტირება, დამტკიცება, დანერგვა და მონიტორინგი კონტროლირებადი გზით.
ბ)თითოეული ცვლილების დანერგვის ფარგლებში უნდა განხორციელდეს აუდიტისა და უსაფრთხოების ელექტრონული ჩანაწერების წარმოება შემდგომი გამოძიებისა და პრობლემების აღმოფხვრის მიზნით.

4.6. ბიზნეს უწყვეტობა
ა) საგადახდო მომსახურების პროვაიდერი პერიოდულად უნდა ახორციელებდეს ბიზნესზე ზეგავლენის ანალიზს (BIA), რათა განსაზღვროს კრიტიკული ბიზნეს სერვისებისა და საჭირო რესურსების მოთხოვნები ბიზნეს ოპერაციების გამძლეობისა და უწყვეტობის უზრუნველყოფის მიზნით.
ბ) საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს ბიზნეს უწყვეტობის გეგმა (BCP), რათა უზრუნველყოს ბიზნეს პროცესებისა და სერვისების უწყვეტობა საგანგებო სიტუაციის დადგომის დროს.
გ) ბიზნეს უწყვეტობის სრულყოფილი ტესტირება უნდა განხორციელდეს არანაკლებ წელიწადში ერთხელ, რათა უზრუნველყოფილი იყოს BCP გეგმის გამართული მუშაობა და საგანგებო სიტუაციის დროს თავიდან იქნას არიდებული გაუთვალისწინებელი მოვლენები.

4.7. კატასტროფიდან აღდგენა
ა) ბიზნეს უწყვეტობის გეგმის (BCP) გარდა საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს კატასტროფიდან აღდგენის გეგმა (DRP). DRP შესაძლებელია იყოს BCP-ის ნაწილი ან დამოუკიდებელი დოკუმენტი. DRP-ში უნდა იყოს განსაზღვრული კრიტიკული IT სისტემების ხელმიუწვდომლობის დროს ორგანიზაციის ბიზნეს ოპერაციებზე ზეგავლენის შემცირებისა და სერვისების აღდგენის დეტალური გეგმები.
ბ)საგადახდო მომსახურების პროვაიდერმა უნდა უზრუნველყოს კატასტორიფიდან აღდგენის გეგმის რეგულარული ტესტირება, არანაკლებ წელიწადში ორჯერ.

4.8. დამოუკიდებელი აუდიტი
ა) საგადახდო მომსახურების პროვაიდერებმა წელიწადში მინიმუმ ერთხელ უნდა განახორციელონ ინფორმაციული სისტემებისა და უსაფრთხოების ზომების დამოუკიდებელი აუდიტი NIST, ISO, COBIT ან ეროვნულ ბანკთან შეთანხმებით, სხვა საერთაშორისოდ აღიარებული პრაქტიკების მიმართ. აღნიშნული აუდიტი განხორციელებული უნდა იქნეს დამოუკიდებელი და მიუკერძოებელი აუდიტორის მიერ, რომელიც უნდა იყოს კვალიფიცირებული IT უსაფრთხოებისა და გადახდების მიმართულებით და უნდა იყოს ოპერაციულად დამოუკიდებელი საგადახდო მომსახურების პროვაიდერისაგან.
ბ) აღნიშნული აუდიტი უნდა წარმოადგენდეს საგადახდო მომსახურების პროვაიდერის შესაბამისობის ანგარიშს წინამდებარე დოკუმენტში წარმოდგენილი მოთხოვნებისა და საბანკო ასოციაციის მიერ შემუშავებული ღია ბანკინგის დანერგვის ჩარჩოს მოთხოვნებთან.
გ) საგადახდო მომსახურების პროვაიდერმა წელიწადში მინიმუმ ერთხელ ქსელში ჩართული ყველა სისტემისთვის უნდა ჩაატაროს შეღწევადობის ტესტირება, მათ შორის API უსაფრთხოების ჭრილში, OWASP Security სტანდარტის ან ეროვნულ ბანკთან შეთანხმებით, სხვა საერთაშორისოდ აღიარებული პრაქტიკის მიხედვით.
დ) საჭიროების შემთხვევაში და საქართველოს ეროვნული ბანკის მოთხოვნით, საგადახდო მომსახურების პროვაიდერი ვალდებულია აუდიტისა და შეღწევადობის ტესტირების დასკვნები წარუდგინოს საქართველოს ეროვნულ ბანკს.

4.9. აუთსორსინგი
ა) საგადახდო მომსახურების პროვაიდერი სრულად უნდა აცნობიერებდეს IT აუთსორსინგთან დაკავშირებულ რისკებს. მომსახურების მიმწოდებლის შერჩევამდე უნდა განხორციელდეს მისი შესწავლა სიცოცხლისუნარიანობის, შესაძლებლობების, საიმედოობის, გამოცდილებისა და ფინანსური მდგომარეობის დასადგენად.
ბ) საგადახდო მომსახურების პროვაიდერი უნდა დარწმუნდეს, რომ ხელშეკრულების პირობები, რომელიც არეგულირებს მხარეების როლებს, ურთიერთობებს, ვალდებულებებსა და პასუხისმგებლობებს, სრულად არის განსაზღვრული წერილობითი ფორმით. ხელშეკრულებით განსაზღვრული მინიმალური მოთხოვნები და პირობები უნდა მოიცავდეს შესრულების მიზნებს, მომსახურების დონეებს, ხელმისაწვდომობას, საიმედოობას, მასშტაბურობას, შესაბამისობას, აუდიტს, უსაფრთხოებას, საგანგებო სიტუაციების დაგეგმვას, კატასტროფიდან აღდგენის შესაძლებლობას, სარეზერვო სისტემის დამუშავებას და მომსახურების შეწყვეტას.
გ) მომსახურების მიმწოდებელთან ხელშეკრულების ვადის ამოწურვის/ნაადრევად  შეწყვეტის შემთხვევაში, საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს ხელშეკრულებით განსაზღვრული მომსახურების მიმწოდებლის სისტემებში შენახული მონაცემების დაუყოვნებლად ამოღების ან განადგურების უფლებამოსილება და საშუალებები.
დ) საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს აუთსორსინგული ოპერაციების კონტროლისა და მონიტორინგის მექანიზმები;
ე) საგადახდო მომსახურების პროვაიდერს უნდა გააჩნდეს მის მიერ გამოყენებული გარე (მესამე მხარის მიერ წარმოებული) საინფორმაციო სისტემების კატალოგი.

5. ღია ბანკინგში ჩართვაზე თანხმობის გაცემის ვადები

1. საქართველოს ეროვნული ბანკი უფლებამოსილია განიხილოს საგადახდო სერვისების პროვაიდერის განაცხადი ღია ბანკინგში  ჩართვაზე თანხმობის მიღებასთან დაკავშირებით და აცნობოს გადაწყვეტილება განაცხადის მიღებიდან 90 დღის ვადაში.

5. ღია ბანკინგში ჩართვაზე მიღებული თანხმობის გაუქმება

1. საქართველოს ეროვნული ბანკი უფლებამოსილია საგადახდო სერვისების პროვაიდერს გაუუქმოს ღია ბანკინში ჩართვაზე გაცემული თანხმობა იმ შემთხვევაში, თუ იგი აღარ არის ეროვნული ბანკის საზედამხედველო უფლებამოსილებას დაქვემდებარებული სუბიექტი ან/და ვეღარ აკმაყოფილებს მე-3 მუხლში მითითებულ კრიტერიუმებს.

[bookmark: _GoBack]7. ღია ბანკინგის რეესტრი

1. საქართველოს ეროვნული ბანკი ვალდებულია შექმნას და გამოაქვეყნოს ღია ბანკინგში  ჩართული საგადახდო სერვისების პროვაიდერების რეესტრი და განაახლოს იგი ნებისმიერი ცვლილების შემთხვევაში.
