დანართი №1
1. ავსტრალია;
1. [bookmark: _GoBack]ისრაელი;
1. ამერიკის შეერთებული შტატები;
1. კანადა;
1. იაპონია;
1. სამხრეთ კორეა;
1. სინგაპური;
1. რუსეთი;
1. უკრაინა (გარდა არაკონტროლირებად ტერიტორიებზე რეგისტრირებული მისამართის მქონე იურიდიული პირებისა);
1. თურქეთი;
1. აზერბაიჯანი;
1. სომხეთი;
1. დიდი ბრიტანეთი;
1. ჩინეთი;
1. არაბთა გაერთიანებული საამიროები;
1. შენგენის ზონის ქვეყნები;
1. ევროკავშირის წევრი ქვეყნები.
დანართი №2

ანგარიშვალდებული პირის მიერ ამ წესით განსაზღვრულ მოთხოვნებთან შესაბამისობაზე დასტურის ფორმა
ანგარიშვალდებული პირი (...) ადასტურებს, რომ შემუშავებული და დამტკიცებული აქვს, ასევე, აუთსორსინგული მომსახურების მიმწოდებლისგან გამოთხოვილი და მიღებული აქვს შემდეგი:
	№
	მოთხოვნის დასახელება ანგარიშვალდებული პირისთვის
	კი/არა
	კომენტარი

	1
	გაქვთ პრევენციული ღონისძიებების ელექტრონულად განხორციელების ტექნიკური პროექტი, რომელიც მოიცავს: 
· მონაცემთა ნაკადის ბიზნესპროცესის დეტალურ აღწერას;
· პროგრამული უზრუნველყოფის დეტალურ აღწერას როგორც ტექნიკურ, ასევე ფუნქციონალურ დონეზე;
· არსებულ ინფრასტრუქტურაში აუთსორსინგული სისტემის ინტეგრაციის აღწერას.
	
	

	2
	თუ პრევენციული ღონისძიებების ელექტრონულად განხორციელების პროცესში გამოყენებული იქნება ვიდეო იდენტიფიკაცია/ვერიფიკაცია, იმ თანამშრომელთა სპეციალური ცოდნის და გადამზადების დამადასტურებელი დოკუმენტაცია, რომლებმაც უშუალოდ უნდა მიიღონ მონაწილეობა ვიდეოიდენტიფიკაციის/ვერიფიკაციის პროცესში.
	
	

	3
	გაქვთ საოპერაციო რისკების შეფასების დასკვნა (დანართი №3), რომელიც მოიცავს პროცესის თანმდევი რისკების შეფასებას,  დაკავშირებული რისკის სცენარებს კონკრეტული რისკის კატეგორიის მიხედვით, ზეგავლენის, ალბათობის, ფინანსური განზომილების, მიტიგანტი მექანიზმებისა და ნარჩენი რისკის შეფასებით, რომელიც, მათ შორის, მოიცავს პროგრამული უზრუნველყოფის მიმწოდებლის რეპუტაციული და ფინანსური მდგომარეობის შესწავლას, აუთსორსინგული პროცესის შეფასებას პროცესის მდგრადობისა და უწყვეტობის გათვალისწინებით.
	
	

	4
	გაქვთ კიბერრისკების შეფასების დოკუმენტირებული დასკვნა, რომელიც მოიცავს: რისკის სცენარ(ებ)ის აღწერას, რაც დაკავშირებულია კონფიდენციალობის, მთლიანობის ან/და ხელმისაწვდომობის (ცალ-ცალკე ან ერთობლივად) დარღვევასთან, სცენარ(ებ)ის ხდომილების ალბათობის შეფასებას (რაოდენობრივი ან ხარისხობრივი, შესაბამისი განმარტებით), ზეგავლენის შეფასებას (რაოდენობრივი ან ხარისხობრივი, შესაბამისი განმარტებით), კონკრეტული რისკის სცენარის კრიტიკულობის შეფასებას (რაოდენობრივი ან ხარისხობრივი, შესაბამისი განმარტებით), არსებული კონტროლების ჩამონათვალს თითოეულ რისკის სცენართან მიმართებაში,  არსებული ნარჩენი რისკის  დადასტურებას. 
	
	

	5
	აუთსორსინგული მომსახურების ხელშეკრულების გაფორმებისას, ხელშეკრულებაში გათვალისწინებულია პირობა იმის შესახებ, რომ საქართველოს ეროვნულ ბანკს, როგორც ანგარიშვალდებული პირის საზედამხედველო ორგანოს, ენიჭება უფლება ანგარიშვალდებულ პირთან დაკავშირებული ნებისმიერი ინფორმაციის დაუყოვნებელი (გონივრულ ვადაში) და უპირობო გამოთხოვის შესახებ.
	
	

	6
	აუთსორსინგული მომსახურების ხელშეკრულება მოიცავს უსაფრთხოების აუდიტის მოთხოვნის უფლებას.
	
	

	7
	გაქვთ პროგრამული უზრუნველყოფის მიმწოდებლის/ანგარიშვალდებული პირის ან მესამე მხარის მიერ ჩატარებული ტესტირების სტატისტიკა, რომელიც უშუალოდ დაკავშირებულია პირების ელექტრონული იდენტიფიკაციის/ვერიფიკაციის პროცესის სიზუსტესთან.
	
	

	8
	ანგარიშვალდებული პირის მიერ პრევენციული ღონისძიებების ელექტრონულად განხორციელების პროცესის ფარგლებში სრული ინფორმაციული აქტივი (მონაცემები, სააღრიცხვო ჟურნალები, დოკუმენტები და სხვა) და შესაბამისი სარეზერვო ასლები ინახება მხოლოდ ანგარიშვალდებული პირის მხარეს, ბიზნესუწყვეტობის პრინციპების გათვალისწინებით. პრევენციული ღონისძიებების ელექტრონულად განხორციელებისას აუთსორსინგული მომსახურებით სარგებლობის შემთხვევაში, მომსახურების მიმწოდებლის მხარეს არ ხდება ინფორმაციის შენახვა, გარდა ამ პროცესთან დაკავშირებული ტექნიკური აუდიტორული კვალისა (Technical Audit Log) და ამ წესის მე-3 მუხლის მე-5 პუნქტით გათვალისწინებული გამონაკლისისა. ანგარიშვალდებულ პირს აქვს მაღალი რწმუნება ამ აუთსორსინგული მომსახურების მიმწოდებლის მხარეს ინფორმაციული აქტივის სრულად წაშლის შესახებ, მათ შორის, სარეზერვო ასლების და ასევე, იმის შესახებ, რომ  აუთსორსინგული მომსახურების მიმწოდებელს, არ აქვს ანგარიშვალდებული პირის მონაცემების შენახვისა და კოპირების ტექნოლოგიური ინსტრუმენტი. იმ შემთხვევაში, თუ ვერ განხორციელდება აღნიშნული ვალდებულებების შესრულება, ანგარიშვალდებული პირი შეაჩერებს პრევენციული ღონისძიებების ელექტრონულად განხორციელების პროცესს.

	
	

	9
	ადასტურებთ, რომ პრევენციული ღონისძიებების ელექტრონულად განხორციელების პროცესის ეტაპები შესრულებულია ამ წესის მე-4 მუხლით განსაზღვრული მოთხოვნების მიხედვით.
	
	

	10
	ადასტურებთ, რომ პრევენციული ღონისძიებების ელექტრონულად განხორციელების პროცესის შეწყვეტას განახორციელებთ ამ წესის მე-6 მუხლით განსაზღვრული პირობების მიხედვით.
	
	

	№
	მოთხოვნის დასახელება პროგრამული უზრუნველყოფის მიმწოდებლისთვის
	კი/არა
	კომენტარები

	1
	გაქვთ პროგრამული უზრუნველყოფის ინფორმაციული უსაფრთხოების აუდიტის ამსახველი ანგარიში, რომელიც ჩატარდა გარე დამოუკიდებელი აუდიტორის მიერ ბოლო ერთი წლის განმავლობაში.
	
	

	2
	გაქვთ უსაფრთხოების საერთაშორისოდ აღიარებულ სტანდარტებზე სერტიფიცირების დამადასტურებელი სერტიფიკატ(ებ)ი.
	
	

	3
	გაქვთ მესამე მხარის მიერ ბოლო ერთი წლის განმავლობაში ჩატარებული შეღწევადობის ტესტირების ანგარიში. ასევე გაქვთ პრევენციული ღონისძიებების ელექტრონულად განხორციელების  სრული პროცესისა და პროგრამის ფუნქციონალური კომპონენტების, მათ შორის, პიროვნების და დოკუმენტების ნამდვილობის დადასტურების ტესტირების ანგარიშები.
	
	

	4
	გაქვთ ინფორმაცია პროგრამული უზრუნველყოფის ლიცენზირების, სერტიფიცირების ან/და საერთაშორისოდ აღიარებულ უსაფრთხოების სტანდარტებთან შესაბამისობის შესახებ.
	
	




დანართი №3

საოპერაციო რისკების შეფასების ნიმუში

	№
	რისკის კატეგორია ბაზელის მიხედვით
	რისკის სცენარი
	მოვლენის მოხდენის ალბათობა
	მოვლენის მოხდენის ზეგავლენა
	რისკის ქულა მიტიგაციის ინსტრუმენტებამდე
	ფინანასური/მთლიანი დანაკარგი
	მიტი-განტი მექანიზ-მები
	ნარ-ჩენი რის-კი

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	



ინსტრუქცია/შენიშვნა
რისკის კატეგორია საბანკო ზედამხედველობის ბაზელის კომიტეტის მიხედვით - რისკის კატეგორიები ბაზელის მიხედვით (თითოეული კატეგორიის ჭრილში უნდა მოახდინოთ რისკების შეფასება):
1. შიდა თაღლითობა;
2. გარე თაღლითობა;
3. პროფესიული საქმიანობა, სამუშაო გარემო და სამუშაო გარემოს უსაფრთხოება;
4. კლიენტები, პროდუქტები და ბიზნესსაქმიანობა;
5. ფიზიკური აქტივების დაზიანება;
6. ბიზნესსაქმიანობის/ოპერაციების შეფერხება და სისტემების გაუმართაობა/გათიშვა; 
7. პროცესების მენეჯმენტი, ტრანზაქციების პროცესინგი და კონტრაჰენტები/სავაჭრო მომსახურების პარტნიორებთან დაკავშირებული მოვლენები.
რისკის სცენარი - საბანკო ზედამხედველობის ბაზელის კომიტეტის თითოეული კატეგორიის ჭრილში უნდა მოახდინოთ პროცესთან დაკავშირებული რისკის სცენარის ასახვა/აღწერა.
მოვლენის მოხდენის ალბათობა და მოვლენის მოხდენის ზეგავლენა - ანგარიშვალდებული პირის მიერ განსაზღვრული მეთოდოლოგიით.
რისკის ქულა მიტიგაციის ინსტრუმენტებამდე - რისკის მოვლენისთვის დადგომის რისკის ქულა (მაღალი, საშუალო, დაბალი) მიტიგანტი მექანიზმების გამოყენებამდე.
ფინანსური/მთლიანი დანაკარგი - ინციდენტის რეალიზების შემთხვევაში მოსალოდნელი დანაკარგი.
მიტიგანტი მექანიზმები - რისკის მოვლენის მიტიგაციისთვის პროცესში არსებული/დანერგილი მიტიგაციის საშუალებები.
ნარჩენი რისკი - მიტიგანტი მექანიზმების შემდგომ დარჩენილი რისკი (მაღალი, საშუალო, დაბალი).
